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Rahmendienstvereinbarung

über den Einsatz und die Verwendung des InterNets in der kreuznacher diakonie 

zwischen der
kreuznacher diakonie


Kirchliche Stiftung des öffentlichen Rechts


Ringstraße 58


55543 Bad Kreuznach


vertreten durch den Vorstand,


Herrn Pfarrer Dietrich Humrich und Herrn Dr. Frank Rippel,

und der
Gesamtmitarbeitervertretung kreuznacher diakonie


Ringstraße 60


55543 Bad Kreuznach


vertreten durch den Vorsitzenden, Herrn Andreas Ullrich.

§ 1

Geltungsbereich

(1)  Diese Rahmendienstvereinbarung (im folgenden „Dienstvereinbarung“ genannt) gilt räumlich für alle Geschäftsbereiche/Dienstleistungszentren/Rechtsträger kreuznacher diakonie.

(2) Sie gilt persönlich für alle MitarbeiterInnen der kreuznacher diakonie abhängig von der Zugangsberechtigung nach § 9 dieser Dienstvereinbarung.

(3) Sie gilt sachlich für die beabsichtigte Einführung, den Betrieb und die Änderung aller Hardware- und Softwarekomponenten und für alle im Zusammenhang mit dem InterNet-Einsatz stehenden organisatorischen und sonstigen technischen Maßnahmen. Sie gilt nicht für sukzessive Anpassungen an den technischen Fortschritt.

(4)  Ziel dieser Dienstvereinbarung ist es, den einheitlichen und ordnungsgemäßen Um​gang mit dem Medium InterNet zu regeln.

§ 2

Die InterNet-Technologie

Das unternehmensinterne IntraNet wird auf der ausgebauten Netzwerkinfrastruktur der kreuznacher diakonie betrieben. Auf Basis der InterNet-Technologie (insbesondere des Übertragungsprotokolls TCP/IP) und der zum Betrieb notwendigen Server-Landschaft wurde ein internes Kommunikationsmedium geschaffen. Die bestehende Technologie ermöglicht den Zugang zum weltweiten InterNet.

§ 3

Das Firewall-Schutzsystem

(1) Das unternehmensinterne Netz wird aus Sicherheitsaspekten durch einen Firewall, das heißt eine „Datenschleuse“ abgeschottet. Der Firewall blockiert zunächst jede Verbindung zwischen dem unternehmensinternen IntraNet und dem InterNet. Durch die Vergabe von entsprechenden Zulassungen können definierte Verbindungen und InterNet-Dienste für die unternehmensinterne Nutzung freigeschaltet werden.

(2) Durch den Firewall wird der unberechtigte Zugriff von „außen“ auf das IntraNet unter​bunden. Ebenso wird durch den Firewall sichergestellt, dass nur autorisierte BenutzerIn​nen der kreuznacher diakonie auf die „weltweiten“ Dienste des InterNet zugreifen können. Die Legitimation des Zugriffs erfolgt technisch auf Portebene sowie auf einer zentralen Benutzerdatenbank.

(3) Zusätzlich zum Firewall ist das SAP-System durch den Einsatz eines Software-Rou​ters (saprouter) vor unberechtigtem Zugriff geschützt. Der Software-Router stellt sicher, dass sich nur netzinterne Rechner an das SAP-System anmelden können. Die einzige Ausnahme dient der technischen Fernwartung durch die Firma SAP

(4) Unbeschadet dessen bedarf der Zugriff auf unternehmensrelevante Daten der Benut​zerlegitimation entsprechend dem Berechtigungskonzept im SAP-System.

(5)  Die Anbindung eines intern vernetzten Rechners an das InterNet über alternative Verfahren (z.B. Modem, ISDN-Karte, alternative Provider) ist, da in diesem Fall das Si​cherheitskonzept nicht mehr greifen würde, nicht zulässig.

§ 4

InterNet-Dienste

(1) Im InterNet stellen weltweit eine Vielzahl von Teilnehmern verschiedene Dienste über standardisierte Protokolle zur Verfügung.

(2) Dazu gehören zurzeit insbesondere: 

1.
InterNet-Seiten (HTTP, HTTPs, SSL)

Über diesen Dienst ist die benutzerfreundliche Interaktion mit weltweit verteilten Rech​nern möglich. Informationen werden optisch ansprechend aufbereitet zur Verfügung ge​stellt. 

2.
Mail (SMTP, POP3, IMAP4)

Der schnelle und flexible Austausch von Informationen durch elektronische Post ist ge​währleistet. 

3.
Dateitransfer und Download (FTP)

Dieser Dienst ermöglicht das Übertragen von Dateien auf den Rechner des Anwenders. 

4.
News

Es lassen sich Diskussionsforen gestalten, mit deren Hilfe strukturiert, gemeinsam und dezentral Themen erörtert werden können.

5.
SAP- OSS

Dieser Dienst dient ausschließlich der technischen Unterstützung beim Betrieb des SAP- Systems.

(3) Der Anwender ist für die sachgerechte Nutzung der Kommunikationsdienste verant​wortlich. Insbesondere trägt er die Verantwortung für die ethisch-moralische Verträglich​keit der durch ihn kommunizierten Inhalte mit geltendem Recht und für die Ausrichtung seiner Aktivitäten an seinen Aufgaben sowie an den Unternehmenszielen der kreuznacher diakonie.

(4) Unbeschadet der Zugangsberechtigung nach § 9 der Dienstvereinbarung gelten die Richtlinien über die Nutzung von Personalcomputern der kreuznacher diakonie in der jeweils geltenden Fassung. 

§ 5

Datenschutz

(1) Bei der Übertragung der Daten über das InterNet ist von der Möglichkeit auszugehen, dass

· andere Personen die Daten während der Übertragung lesen können,

· Daten für den Empfänger unbemerkt verändert werden,

· gesendete Daten an einen anderen Empfänger umgeleitet werden, und

· Daten auf Grund von Verbindungsabbrüchen ihr Ziel nicht erreichen.

(2) Daher dürfen keine vertraulichen oder kritische Daten unverschlüsselt über das In​terNet übertragen werden. Mit Hilfe von Verschlüsselungstechniken können Daten ausreichend sicher verschlüsselt werden.

(3)  Der Zugang zum InterNet erfolgt entsprechend der Zugangsberechtigung (§ 9) über das Benutzerlogin und das zugehörige Kennwort.

(4) Die Freischaltung erfolgt nach schriftlicher Antragstellung und schriftlicher Anerkenntnis der ausgehändigten Sicherheitsregeln (Anlage 1) im Umgang mit dem Internet durch das Zentrum für Informationstechnologie kreuznacher diakonie. 

§ 6

Virenschutz

Alle Dateien im InterNet, auch Office Dateien, können Programmviren enthalten. Alle aus dem InterNet kopierte Dateien werden grundsätzlich auf Viren geprüft. Unabhängig davon wird der gesamte PC in regelmäßigen Abständen auf Viren überprüft. Diese Maßnahmen werden durch das Zentrum für Informationstechnologie direkt auf der Serverlandschaft und/oder auf vernetzten dezentralen Geräten vorgenommen.
§ 7

Leistungs- und Verhaltenskontrollen

(1)  Alle InterNet-Zugriffe werden u.a. durch das Zentrum für Informationstechnologie  protokolliert.

(2) Diese Protokolle sind jeweils nach 2 Monaten zu löschen. Protokolliert auf Ebene des PC (IP-Adresse) werden folgende Daten:

-
Anzahl übertragene Bytes,

-
Zielrechner der Verbindung,

-
Genutzte Dienste (z. B. e- Mail, HTTP, FTP),

-
bei HTTP die aufgerufene HTML-Seite.

(3)  Diese Datenprotokollierung darf nicht zur Leistungs- und Verhaltenskontrolle benutzt werden.

(4)  Sonstige Überprüfungen dürfen nur dann durchgeführt werden, wenn ein sachlicher Grund durch missbräuchliches Benutzen der InterNet-Dienste vorliegt. Hierzu ist der/die MitarbeiterIn, die zuständige Regionalvertretung kreuznacher diakonie und die/der Betriebsbeauftragte für den Datenschutz vorher in schriftlicher Weise zu informieren. Für den Fall, dass eine sinnvolle Überprüfung durch die vorherige Information des Mitarbeiters vereitelt würde, kann von der vorherigen Information des Mitarbeiters abgesehen werden. Die übrigen Informationspflichten bleiben unabdingbar bestehen.

§ 8

Qualifizierung, Aus- und Weiterbildung

Für diese Dienstvereinbarung gilt § 4 der Rahmendienstvereinbarung EDV über die Qualifizierung, Aus- und Weiterbildung und die Richtlinien der kreuznacher diakonie über die Teilnahme an beruflichen Bildungsmaßnahmen.
§ 9

Zugangsberechtigung

(1)  Die Leitung der Geschäftsbereiche/Dienstleistungszentren/Rechtsträger kreuznacher diakonie legen den Personenkreis der InterNet-Nutzer für ihren Zuständigkeitsbereich fest und beantragen über die/den Betriebsbeauftragten für den Datenschutz und die jeweilige Regionalvertretung deren Zulassung beim Zentrum für Informationstechnologie. Der jeweilige Geschäftsbereich, das jeweilige Dienstleistungszentrum bzw. der Rechtsträger kreuznacher diakonie tragen die anfallenden direkten und indirekten Kosten der Nutzung entsprechend dem Leistungskatalog des Zentrum für Informationstechnologie kreuznacher diakonie .

(2)  Als direkte Kosten werden die laufenden Betriebskosten für die Nutzung der InterNet-Dienste definiert.

(3)  Werden in Folge der Nutzung des InterNets Dienstleistungen durch das Zentrum für Informationstechnologie kreuznacher diakonie oder durch Dritte, z.B. zur Schadensbehebung notwendig, so sind diese indirekten Kosten als Wiederherstellungskosten gesondert abzurechnen.

(4) Bei der Festlegung des Personenkreises haben insbesondere die dienstlichen und betrieblichen Belange der jeweiligen Einsatzgebiete im Vordergrund zu stehen. Die Zugangsberechtigung für die InterNet-Benutzer ist bei der jeweils zuständigen Regionalvertretung kreuznacher diakonie und bei der/dem Betriebsbeauftragten für den Datenschutz schriftlich von der Geschäftsführung des betroffenen Geschäftsbereiches, dem betroffenen Dienstleistungszentrum bzw. dem Rechtsträger kreuznacher diakonie zu beantragen.

§ 10 

Schlussbestimmungen

(1) Alle Mitarbeitende nach § 1 dieser Dienstvereinbarung erhalten vom Zentrum für Informationstechnologie diese Dienstvereinbarung in Schriftform.
(2) Die Parteien dieser Dienstvereinbarung nehmen bei Streitigkeiten über Grundsatzfra​gen, welche die Auslegung dieser Vereinbarung betreffen, mit dem Ziel einer einver​nehmlichen Auslegung unverzüglich Verhandlungen auf. Nach § 36 Absatz 6 Mitarbeiter​vertretungsgesetz kann die Schlichtungsstelle angerufen werden. Die Dienststellenlei​tung kann bei Maßnahmen, die keinen Aufschub dulden, bis zur endgültigen Entschei​dung vorläufige Regelungen treffen. Vorläufige Regelungen dürfen die Durchführung ei​ner anderen endgültigen Entscheidung nicht hindern.

(3)Diese Dienstvereinbarung kann von jeder Vertragspartei mit einer Frist von 3 Mona​ten zum Ende eines Kalendermonats gekündigt werden. Die Kündigung bedarf der Schriftform.

(4) Nach Eingang der Kündigung sind unverzüglich Verhandlungen über eine neue Dienstvereinbarung aufzunehmen.

(5) Die Regelungen dieser Dienstvereinbarung gelten bis zum Abschluss einer neuen Dienstvereinbarung weiter (vgl. § 36 Absatz 4 MVG).

(6) Sollten einzelne Bestimmungen dieser Dienstvereinbarung ungültig sein oder ihre Gültigkeit insbesondere auf Grund neuer Gesetzgebung oder Rechtsprechung verlieren, so bleiben die übrigen Bestimmungen der Dienstvereinbarung hiervon unberührt. Es ist eine unwirksame Bestimmung dem Sinn und der wirtschaftlichen Bedeutung nach durch eine andere wirksame Bestimmung zwischen den Parteien der Dienstvereinbarung zu vereinbaren. Gleiches gilt für den Fall, dass sich in dieser Dienstvereinbarung eine Lücke herausstellen sollte.

(7) Diese Dienstvereinbarung tritt am 1. 6. 2007 in Kraft. Gleichzeitig treten die Rahmenbetriebsvereinbarung über den Einsatz und die Verwendung des InterNets in der kreuznacher diakonie vom 9. Dezember 1998 und vom 1.5.2001 außer Kraft.

Bad Kreuznach, den 30.05.2007
kreuznacher diakonie




Die Gesamtmitarbeitervertretung

Der Vorstand

Pfr. Dietrich Humrich

Dr. Frank Rippel

Andreas Ullrich

....


